NIVgSEC MICROSOFT PHOTODNA

——— INFORMATIONSKATALOG

Microsoft
PhotoDNA

Was ist Microsoft PhotoDNA?

Informationskatalog: Wie wir PhotoDNA einsetzen, um
Bildmaterial aus Erpressungsfallen technisch zu erkennen und an
Plattformen zu melden

NivoSec verfugt Uber eine Lizenz zur Nutzung der
Microsoft-PhotoDNA-Technologie.
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01/ TECHNOLOGIE

Microsoft PhotoDNA B Microsoft

Wie funktioniert die Bilderkennung mit PhotoDNA?

NivoSec nutzt Microsoft PhotoDNA, um aus Bildern, mit deren Verdéffentlichung Betroffene
erpresst oder bedroht werden, technische Vergleichswerte zu erzeugen. Fur jedes
ausgewahlte Bild wird ein eigener technischer Vergleichswert erzeugt. Dieser technische
Vergleichswert wird als PhotoDNA-Hash bezeichnet.

Der Hash ist vereinfacht gesagt ein digitaler

Fingerabdruck des Bildes. Aus diesem Fingerabdruck lasst

sich das ursprungliche Bild nicht wiederherstellen. Die R Bild

Plattform kann den Hash jedoch verwenden, um Ausgewahite Bilddatei
dasselbe oder ein sehr ahnliches Bild bei einem neuen

Upload wiederzuerkennen.

M Hash wird erzeugt

Wir verwenden diese Technik, um technische
Vergleichswerte fur Erpressungsmaterial zu erzeugen
und diese im Rahmen der Meldung an die zustandigen
Plattformstellen zu Ubermitteln. Wird das registrierte Bild PHOTODNA-HASH
auf einer angebundenen Plattform erneut hochgeladen 4clf 9ale 77b2 d3e5
oder geteilt, kann es durch den Hash-Abgleich erkannt 08af 61c9 2e7b f014
werden. Die Plattform kann anschlieBend die Weitergabe
Technischer Vergleichswert

blockieren. Je nach Plattform kénnen zusatzlich die
verwendeten Konten eingeschrankt oder gesperrt

werden. ® Bild nicht wiederherstellbar

ABLAUF

Vom Bildmaterial zum Plattform-Abgleich

@ D @ q Abgleich auf unterstiitzten

Plattformen

Dateien Hashwert Ubermittlung ﬁ @ cr o G

Fotos sowie - je Technischer Meldung an
nach Verfahren - Vergleichswert zustandige Stellen Weitere Plattformen und
Videos bzw. Meldestellen je nach Fall
plattformspezifische
Videoverarbeitung
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Wie funktioniert PhotoDNA?

Vier Schritte vom Bild bis zum méglichen Plattform-Abgleich

SCHRITT 01 SCHRITT 02
)
>
Wahlen Sie die
betroffenen Fingerabdruck

Bilddateien aus erzeugen

SCHRITT 03 V SCHRITT 04 ®
> Erneute Uploads
Hash an erkennen und

durch die Plattform
blockieren lassen

Plattformen
Ubermitteln

Wahlen Sie die betroffenen
Bilddateien aus

Sie wahlen das Bild aus, mit dem Sie erpresst
werden oder dessen Veroffentlichung
angedroht wurde. Dieses Bild wird
anschlieend technisch verarbeitet, damit es
von unterstutzten Plattformen spater
wiedererkannt werden kann.

Hash an Plattformen tibermitteln

NivoSec Ubermittelt diesen digitalen
Fingerabdruck zusammen mit den
erforderlichen Informationen an die
zustandigen Sicherheitsstellen der
unterstutzten Plattformen. Dort kann er flr
die Erkennung des betreffenden Bildmaterials
hinterlegt werden.

NIVOSEC OU + WWW.NIVOSEC.DE

Digitalen Fingerabdruck erzeugen

Aus dem ausgewahlten Bild wird mit
PhotoDNA ein digitaler Fingerabdruck
erzeugt. Dabei entsteht keine Kopie des
Bildes, sondern ein technischer
Vergleichswert, mit dem das Bild spater
erkannt werden kann.

Erneute Uploads erkennen und
durch die Plattform blockieren
lassen

Versucht jemand anschlieend, das
registrierte Bild auf einer unterstitzten
Plattform hochzuladen oder erneut zu
verbreiten, kann es durch den digitalen
Fingerabdruck erkannt werden. Die Plattform
kann den Upload blockieren und das
betreffende Konto nach ihren eigenen
Sicherheitsregeln einschranken oder sperren.
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Wofur nutzt NivoSec PhotoDNA?

Gezielter Einsatz bei Online-Erpressung und angedrohter Veroffentlichung

NivoSec verflgt Uber eine Lizenz zur Nutzung der Microsoft-PhotoDNA-Technologie. Wir
setzen sie gezielt bei Bildern ein, die bei Online-Erpressung oder Sextortion als Druckmittel
verwendet werden oder deren unerlaubte Veroffentlichung angedroht wird.

O

DATEIAUSWAHL

Die betroffene Person wahlt die
Dateien selbst in unserem
geschutzten
Verarbeitungsbereich aus. Aus
jeder ausgewahlten Bilddatei
wird ein eigener technischer
Hashwert erzeugt. Bei
Videodateien verwenden wir - je
nach Plattform - ein dafur
vorgesehenes Video- oder Frame-

T

VERGLEICHSWERT

Fur die Meldung werden nur die
Angaben verarbeitet, die flr den
jeweiligen Vorgang erforderlich
sind. FUr den spateren Abgleich
wird nicht das Bild selbst,
sondern der daraus erzeugte
Hash als technischer
Vergleichswert verwendet.

(o]
(]

PLATTFORM-ABGLEICH

Der Hash-Abgleich kann
innerhalb der technischen
Infrastruktur einer unterstitzten
Plattform erfolgen. Er ist nicht an
das Smartphone, den Computer,
die Telefonnummer oder das
Benutzerkonto der Person
gebunden, die das Bild verbreitet.

Verfahren.

DAS ZIEL Das Ziel ist einfach: Aus dem betreffenden Bild wird ein
technischer Fingerabdruck erzeugt. Diesen ubermitteln
wir an die zustandigen Plattformstellen, damit das Bild
bei einem spateren Upload erkannt und seine Weitergabe
blockiert werden kann.

NIVOSEC OU « WWW.NIVOSEC.DE 04 /13



NIVEZISEC MICROSOFT PHOTODNA 02 — EINSATZ

02 / EINSATZ

Warum ist der Hash wichtig?

Stellen Sie sich den Hash wie einen Fingerabdruck vor. Ein
Bild kann umbenannt oder auf ein anderes Gerat kopiert
werden, ohne dass sich sein Bildinhalt dadurch verandert.
Der technische Fingerabdruck des Bildinhalts bleibt fur
den Abgleich jedoch entscheidend.

Dadurch kann eine Plattform ein bereits gemeldetes Bild wiedererkennen, ohne
bei jedem neuen Versuch das ursprungliche Bild manuell prtfen zu mussen.
PhotoDNA wird eingesetzt, um registriertes Erpressungsmaterial bei einem
erneuten Upload zu erkennen, damit die Plattform dessen Weitergabe blockieren

kann.
bild.jpg
A ] .
Ausgewahlte Datei
4 )
IMG_2041.jpg EIN PHOTODNA-HASH
A
Umbenannt
4clf 9ale 77b2 d3e5 08af
61c9 2e7b f014
& bild_kopie.jpg Der technische Fingerabdruck des Bildinhalts bleibt
Auf ein anderes Handy kopiert fir den Abgleich entscheidend.
- J
bild.jpg
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Metadaten entfernt

EIN ANDERER DATEINAME, EIN ANDERES GERAT ODER ENTFERNTE METADATEN VERANDERN DEN BILDINHALT NICHT.
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So fuhren Sie die Meldung im NivoSec-Tool
durch

Der Vorgang ist in wenige einfache Schritte unterteilt. Sie wahlen lhre Dateien selbst aus
und sehen anschlieBend, welche Dateien verarbeitet und welche Meldungen Gbermittelt
wurden.

&

Gxx )

Identitatspriifung

E-Mail-Adresse eingeben

Geben Sie die E-Mail-Adresse ein, die lhrem
Vorgang zugeordnet ist. So wird gepruft, ob Sie

NivoSec OU

Zugang zu diesem Vorgang haben.

ANSICHT 01 ZUGANGSPRUFUNG

Sicherheits-PIN erstellen

Personliche Sicherheits-PIN festlegen

PIN erstetlen

[:] Erstellen Sie eine vierstellige PIN. Diese PIN
schitzt den Zugang zu lhrem Vorgang und lhren
Ergebnissen. Nach der Einrichtung kann die PIN

-

TS nicht mehr geandert werden. Bewahren Sie sie
daher sicher auf.
ANSICHT 02 SICHERHEITS-PIN ERSTELLEN

NIVOSEC OU + WWW.NIVOSEC.DE 06/ 13
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,Meine Dateien schiitzen lassen”
auswahlen

Wahlen Sie ,Meine Dateien schitzen lassen”.
Damit gelangen Sie zu dem Bereich, in dem Sie die
Bilder auswahlen kénnen, mit denen Sie erpresst
werden oder deren Veroffentlichung Sie
verhindern méchten.

(ERX ]

Schiitzen Sie |hre Daten

Dateien hierher ziehen

Schuiz akfiviersn

NivoSec 00

ANSICHT 04 SCHUTZEN SIE IHRE DATEN

NIVOSEC OU + WWW.NIVOSEC.DE

Wie méchten Sie fortfahren?

Meine Dateien schitzen lassen

o lch méchte selbst Unterstiitzung erhalten

NivoSec 00

ANSICHT 03 WIE MOCHTEN SIE FORTFAHREN?

Bilder oder Videos auswahlen

Laden Sie die betroffenen Bilddateien sowie - je
nach verfugbarem Verfahren - Videodateien hoch.
Prifen Sie die Auswahl und klicken Sie
anschlieBend auf ,Schutz aktivieren”.
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€ NIVEOsSEC () sewmcm

05

Zusatzliche Funktionen auswahlen

Falls neu erzeugte oder stark veranderte Inhalte
zusatzlich gepruft werden sollen, kdnnen
Funktionen wie die Gesichtsanalyse aktiviert
werden. Diese Funktion ist getrennt von
PhotoDNA. Erforderliche Falldaten werden nur
weitergegeben, soweit dies fur den gewahlten
Meldeweg notwendig ist.

Zusatzlicher Schutz

Michiten Sie, dasd wir das intemel nach mdgichen sexLsion nhallen

durchaucher, sul denan thr Gesic et ist, und entsprechande

MaBinatman orgrefent

NivoSec 00

Daternciniz - TG RUNgE!

ANSICHT 05

€ NIVESEC Q) vmiemg

06

ANSICHT 06 GESICHTSERFASSUNG

NIVOSEC OU * WWW.NIVOSEC.DE

ZUSATZLICHER SCHUTZ

Gesichtserfassung durchfiuhren

Wenn Sie die zusatzliche Gesichtsanalyse aktiviert
haben, positionieren Sie Ihr Gesicht im
angezeigten Rahmen und drilicken Sie
anschlieBend auf ,Speichern”. Diese Aufnahme
gehort zur zusatzlichen Gesichtsanalyse und nicht
zum PhotoDNA-Hash selbst.
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Daten werden verarbeitet..

JINS-M3DE-A2TH FD

2 10D, 2036 1155 Uk

Verarbeitung abwarten

Nach dem Start erhalten Sie eine personliche
Vorgangs-ID. Auf der Seite sehen Sie, wie viele
Dateien verarbeitet werden und an welche Stellen
die Meldung gesendet wird. Der jeweilige Status

wird direkt angezeigt.

[

ANSICHT 07 DATEN WERDEN VERARBEITET

Daten wurden gemeldet

JINS-H3DE-A2TH ‘E]

2 0w s, e
V3] i [ e [l
Ergebnis und Meldestatus prifen
B - Nach Abschluss sehen Sie, welche Stellen die
e Meldung erhalten haben. Bewahren Sie lhre
R Vorgangs-ID auf. Sie dient dazu, den Vorgang
. ' spater eindeutig wiederzufinden. Der gemeldete
H — Hash kann anschlieRend innerhalb der
; : angebundenen Plattform- und Meldesysteme fur
den Abgleich verwendet werden.
ANSICHT 08 DATEN WURDEN GEMELDET

NIVOSEC OU + WWW.NIVOSEC.DE 09713



NIVEZISEC MICROSOFT PHOTODNA

04 — HAUFIGE FRAGEN

04 / HAUFIGE FRAGEN

Haufige Fragen - einfach beantwortet

Gerate, Konten, Dateinamen und veranderte Kopien

F 01

Was passiert, wenn die Person mein Bild uiber
ein anderes Gerat hochladt oder teilt?

Das andert am Prinzip nichts. Der Abgleich ist nicht an
ein bestimmtes Handy oder einen bestimmten
Computer gebunden. Entscheidend ist das Bild selbst.
Wird das registrierte Bild Uber ein anderes Gerat
erneut hochgeladen, kann der Hash-Abgleich es
wiedererkennen.

F 02

Was passiert, wenn dafiir ein neues oder
anderes Konto benutzt wird?

Auch dann bleibt der fiir das Bild gemeldete Hash
derselbe. Der Abgleich richtet sich nach dem Bildinhalt
und nicht nach dem Benutzerkonto. Wird das Bild
erkannt, kann die Plattform den Upload blockieren
und gegen das verwendete Konto vorgehen.

F 03

Funktioniert das nur bei privaten
Nachrichten?

Nein. Je nach Plattform kann der Hash-Abgleich
beispielsweise bei privaten Nachrichten, Beitragen,
Stories, Profilbildern oder anderen Uploads eingesetzt
werden. Wird das Bild in einem solchen Bereich
erkannt, kann die Weitergabe blockiert werden.

NIVOSEC OU + WWW.NIVOSEC.DE

F 04

Was passiert, wenn das Bild zugeschnitten
oder komprimiert wird?

PhotoDNA wurde dafur entwickelt, bekannte Bilder
auch nach bestimmten technischen Anderungen
wiederzuerkennen. Dazu gehdéren zum Beispiel
GrolRenanderungen, Komprimierung oder kleinere
Bearbeitungen.

F 05
Was passiert bei einem Screenshot?

Auch ein Screenshot kann dem urspringlichen Bild
weiterhin sehr dhnlich sein. PhotoDNA berticksichtigt
den Dateinamen nicht, sondern vergleicht Merkmale
des Bildinhalts. Deshalb kann auch eine veranderte
Kopie beim Abgleich erkannt werden.

F 06
Spielt der Dateiname eine Rolle?

Nein. Ein Umbenennen der Datei andert den Bildinhalt
nicht. Auch das Kopieren auf ein anderes Gerat
verandert den Bildinhalt nicht. Entfernte Metadaten
sind fur den PhotoDNA-Abgleich nicht
ausschlaggebend.

F 07

Kann mein Bild aus dem Hash
wiederhergestellt werden?

Nein. Aus einem PhotoDNA-Hash Iasst sich das
urspringliche Bild nicht wiederherstellen. Der Hash ist
ein technischer Vergleichswert und keine Kopie des
Bildes.
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F 08
Erkennt PhotoDNA mein Gesicht?

Nein. PhotoDNA ist keine Gesichtserkennung. Es
vergleicht Bilder anhand ihres technischen
Fingerabdrucks. Eine Gesichtsanalyse im NivoSec-Tool
ist eine separate Funktion.

F 09

Wird mein Originalbild bei jedem spateren
Abgleich erneut versendet?

Nein. Fur den spateren Abgleich wird der registrierte
Hash verwendet. Eine unterstltzte Plattform kann
neue Uploads mit diesem technischen Referenzwert
abgleichen.

F 10
Wo wirkt die Bildsperre?

Die Erkennung und mégliche Blockierung erfolgen auf
den Plattformen und in den Systemen, an die der
betreffende Hash Ubermittelt wurde und die einen
entsprechenden Hash-Abgleich unterstitzen. Deshalb
Ubermitteln wir den Hash und die erforderlichen
Falldaten gezielt an die jeweils zustandigen
Plattformstellen.

F 11

Was passiert, wenn das Bild bereits
veroéffentlicht wurde?

Dann kann der bereits veroffentlichte Inhalt ebenfalls
gemeldet werden. Der Hash dient gleichzeitig dazu,
weitere Uploads und erneute Verbreitungsversuche
des registrierten Bildes zu erkennen. Die Plattform
kann erkannte Uploads anschlieend blockieren.

NIVOSEC OU + WWW.NIVOSEC.DE

F12

Was passiert mit dem Konto, liber das das Bild
verbreitet wird?

Wird ein registrierter Inhalt erkannt, kann die
Plattform nicht nur den Upload blockieren, sondern
auch MaBnahmen gegen das verwendete Konto
einleiten. Dazu gehoren je nach internen Regeln
Einschrankungen oder eine Sperrung des Kontos.

F 13
Wie lange wird der Hash verwendet?

Wie lange ein Hash flr den Abgleich gespeichert oder
verwendet wird, richtet sich nach dem Verfahren der
jeweiligen Plattform oder Meldestelle.

F14
Kénnen auch Videos gemeldet werden?

Ja, je nach Plattform und verfugbarem Verfahren. Die
Videoverarbeitung und der PhotoDNA-Abgleich fur
Einzelbilder sind technisch getrennte Verfahren.

F 15

Was ist mit KI-generierten oder stark
veranderten Bildern?

FUr neu erzeugte oder stark veranderte Inhalte
koénnen zusatzliche Prufungen eingesetzt werden.
Dazu gehort zum Beispiel die optionale
Gesichtsanalyse im NivoSec-Tool. Sie ist eine
zusatzliche, vom PhotoDNA-Hash-Abgleich getrennte
Pruffunktion.

11713
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TECHNISCHER HASH

DatenSCh utZ FUr den PhotoDNA-Abgleich wird aus der

d ausgewahlten Bilddatei ein technischer Hash
u n erzeugt. Der Hash ist kein Bild und lasst sich nicht

Ve rtra u I iCh keit in das ursprungliche Bild zurtickverwandeln.

Hash fur den Abgleich, PIN far
den geschutzten Zugang a

GESICHERTER ZUGANG

Der Zugang zu Ihrem NivoSec-Vorgang wird durch
die Prufung Ihrer E-Mail-Adresse und eine
personliche Sicherheits-PIN abgesichert. Jede
ausgewahlte Datei wird dem jeweiligen Vorgang
eindeutig zugeordnet.

NUR ERFORDERLICHE ANGABEN

An Plattformen oder andere zustandige Stellen
werden nur die Informationen weitergegeben, die
fUr die konkrete Meldung und Bearbeitung
erforderlich sind.

TECHNISCHER HINWEIS PhotoDNA erkennt bekannte Bilder tUber ihren technischen Hash. Der Hash
enthalt kein sichtbares Bild und kann nicht in das Original zurtickverwandelt
werden. NivoSec ubermittelt diesen Hash an zustandige Plattformstellen,

damit registriertes Bildmaterial aus Erpressungsfallen bei einer erneuten
Weitergabe erkannt und durch die Plattform blockiert werden kann.
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Zusammenfassung

PhotoDNA wird eingesetzt, um aus Bildern, mit deren
Veroffentlichung Menschen erpresst werden,
technische Vergleichswerte zu erzeugen, anhand derer
erneute Uploads auf unterstitzten Plattformen erkannt
werden kénnen.

NivoSec erzeugt daflir aus dem betroffenen Bild einen technischen Hash, Ubermittelt
diesen an die zustandigen Plattformstellen und begleitet den weiteren Meldeprozess.
Dadurch kann ein bereits registriertes Bild bei einem erneuten Upload erkannt werden.
Die Plattform kann den Upload anschliel3end blockieren. Wird ein Upload erkannt,
kann die Plattform nach ihren eigenen Sicherheitsregeln MalBnahmen gegen das
verwendete Konto einleiten.

01 02 03 04

&3 m < S
Erneute
Uploads durch
Wahlen Sie die die Plattform
betroffenen An Plattformen blockieren
Bilddateien aus Hash erzeugen Ubermitteln lassen
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